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1 Introductie

VR biedt organisaties de mogelijk voor zogenaamde ‘Single Sign-on’ (SSO) gebaseerde
authenticatie via Windows ADFS (Active Directory Federation Services) en met
gebruikmaking van het SAML2.0 protocol.

Hiermee kan een gebruiker, wanneer ingelogd op de eigen (CITRIX) werkplek automatisch
doorloggen in VR. Dit maakt het gebruik van een apart login/wachtwoord of Two Factor
Authenticatie (TFA) om in te loggen in VR overbodig.

Een belangrijk voordeel van ADFS naast het SSO, is dat gebruikers centraal in ADFS
beheerd kunnen worden en bij een eventueel vertrek van een medewerker centraal de
toegang tot de werkplek én automatisch ook tot VR geweigerd kan worden.

Doordat het middels de ADFS-koppeling vooralsnog niet mogelijk is autorisaties centraal te
managen, zullen in VR altijd gebruikers met de juiste autorisaties opgevoerd en/of gewijzigd
moeten blijven worden (bijv. Admin, Baliemedewerkers, Medisch personeel, beheerders,
etc).

Dit document beschrijft de inrichting om de ADFS-koppeling met VR te realiseren.

2 Randvoorwaarden
Voor de SSO-koppeling tussen VR met de organisatie is het volgende nodig:

1. ADFS binnen de organisatie, geinstalleerd en geconfigureerd middels KB artikel
2. Geldige gebruikers binnen Active Directory van de organisatie, elk met een geldig emalil
adres.
3. De nodige SSL-certificaten voor secure communicatie naar ADFS en VR middels het
HTTPS protocol.
4. Een ADFS-beheerder die de nodige setup voor VR in ADFS kan configureren en
klaarzetten.
5. De specifieke 'SAML 2.0/W-Federation' URL in de ADFS Endpoints sectie
6. Communicatie tussen:
a. de ID Provider (ADFS van de organisatie), hierna kortweg IDP genoemd,
b. de Services Providers (VR acceptatie + productie), hierna kortweg SP genoemd.

3 Doorlooptijd

In de regel is het inrichten en configureren van ADFS in een dagdeel gerealiseerd (voor
zowel VR-acceptatie als productie, mits aan de in paragraaf 2 vermelde randvoorwaarden
zijn voldaan.

4 Stappenplan

4.1 Stap 1 — Aanmaken van ‘Relying Party Trust’ in ADFS

De connectie tussen ADFS en VR is gedefinieerd met gebruikmaking van een
zogenaamde Relying Party Trust (RPT).

Een RPT bestaat uit een verscheidenheid aan identifiers, namen en regels die een
externe web toepassing identificeren aan ADFS.
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https://msdn.microsoft.com/en-us/library/gg188612.aspx

Ga als volgt te werk om deze RPT aan te maken:

Ga naar de ‘Relying Party Trusts’ folder vanuit ADFS Management en selecteer

‘add a new Standard Relying Party Trust’ vanuit de ‘Actions’ sidebar. Vervolgens wordt
de configuratie wizard voor een nieuwe trust gestart.

Zie schermprint:

b ADFS =[a] x
G File Action View Window Hel x|
L 1 B T R—|
J ADFS =
‘N N E.“_‘
[ Endpaints Steps:
] Certificates Welcome to the Add Relying Party Trust Wizard Add Relying Party Trust.
] Claim Descriptions Ll This wizard wil help you add a new trust to the AD FS database. Relyng parbes Add Non-Claims-Aware Relying...
4[] Trust Relationships @ Select Data Source consume claims in security tokens that are issued by this Federation Senvice to make authentication and
- . authorization decisions. View 13
[ Claims Provider Trusts @ Configure Multifactor
L2 Relying Party Trusts Authenticaion Now? The relying party trust that this wizard creates defines how this Federation Service recogrizes the relyng Mew Window from Here
= and claimstoi. Y define.  transform rules for claims to the relys
[ Atribute Stores @ Chooss lssuance ﬂm e the e fsusnes — elying pesty Refresh
4 [ Authentication Policies Authorization Flules
7] Per Relying Party Trust @ Readyto Add Trust Help
@ Firish

Action: In progress...

Voer vervolgens achter elkaar de volgende acties uit:
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1.

“Enter data about the relying party Manually”

In het ‘Select Data Source’ scherm selecteer vervolgens de laatste optie:

- ADFS (== x|
g File Action View Window =
e 2 T e
[ ADFS letions
.3 R Select Data Source
= Certicst Steps Select an opion that thes wizard wil Lse 1o obtain data about this relying patty: Add Relying Party Trust
@ Welcome

[ Claim Descriptions
7 Trust Relationships
[ Claims Provider Trusts
[ Relying Party Trusts
[ Attribute Stores
4 [ Authentication Policies
[ Per Relying Party Trust

O import data about the: oriine or

\Use this opion to import the necessary data and
ts federation metadata onine or on a local network

Federaion metadata address (host name or URL):

Exmple: f3 contoso com or hitps//wwe contoss com/spo

© import data about the relying party from afile
Lse this opiion to import the necassary data and

atrusted source. This wizerd wil not

file. Ensure that
‘vaiidate the source of the fie
Federabion metadata file location:
Bowse
(%) Enter data sbout the relying party manuslly.
Use this opfion to manually input the necessary data about this relying pasty organizaion.
<Pevous || Nea> || cancd |

Add Non-Claims-Aware Relying...
View I3
New Window from Here

1 Hep

Action: In progress...

2.

eventuele van belang zijnde notities:

In het volgende scherm, voer een Display haam in die herkenbaar is inclusief

@

Qi File Action View Window

«= z[F

1 ADFS
4 [ Service
[ Endpoints
[ Certificates
[ Claim Descriptions

4 Trust Relationships
[ Claims Provider Trusts
[ Relying Party Trusts
[ Attribute Stores

4 [ Authentication Policies.
[ Per Relying Party Trust

Specify Display Name
Steps

@ Welcome

@ Select Data Source

@ Speciy Disglay Name

@ Choose Profile

@ Corfigure Certficate

@ Corfigure URL

@ Corfigure idertifiers

@ C

ADFS

Enter the display name and any optional notes for this relying party.
Display name:

[ Logn|

Notes:

jon Now?
@ Choose bssuance

Authorization Fules
@ Ready to Add Trust
@ Frish

<Previs | [ Net> || Cancel

Add Relying Party Trust...

Add Non-Claims-Aware Relying...
View »
New Window from Here

Refresh

Help

Action: In progres...

3. Op het volgende scherm, selecteer de radio button “ADFS FS profile”
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b ADFS
W File Action View Window Hel

ﬂimdmwﬁ?uﬁs!nﬂhmhmmm‘ Chaoss the appropriste. Add Relying Party Trust...
. Welc configuration profie for this retying party frust.
[ Claim Descriptions @ e Add Non-Claims-Aware Relying...
4 ) Trust Relationships @ Select Data Source (® ADFS profie view R
(5] Claims Provider Trusts @ Specty Display Name This proflle ying paties that with new AD FS features. such a5
[ Relying Party Trusts N y tha SAML New Window from Here
[ Attribute Stores i Refresh
4 7] Authentication Policies @ Corfigure Certificate © ADFS 1.0end 1.1 profile
1) Per Relying Party Trust @ Corfigure URL This profik parties that are & with ADFS 1.0and 1.1. Help

@ Corfigure Identfiers
@ Configure Mutifactor
Authertication Now?
@ Choose lssuance
Authorization Rules
@ Readyto Add Trust
@ Finish

<Previous | [ MNet> | [ Caned

Action: In progress...

4. Laat op het volgende scherm de certificaat details op ‘default’ staan

L ADFS =
Qp File Action View Window Hel
«o 2 T T R
5 ADFS Confs Certif |ctions
J4 [ Service te
) Endpoints — felving Party Trusts .
i Specy an optional token encryption certificate. The token encrypbon certficate is used to encryrt the Add Relying Party Trust...
7 Centificates —= e s g
N N @ Welcome claims that are sert to this relying party.
{71 Claim Descriptions decrypt the claims that are sert to &. To specfy the ceficate. click Browse . Add Non-Claims-Aware Relying...
4[] Trust Relationships @ Select Data Saurce e )
11 Claims Provider Trusts @ Specfy Dispiay Name o S
gm,;wm IS s\mfxm_ New Window from Here
ute Stores EEos Refresh
+ B Authentication Policies & Confgure Cetficate e, E
IR Per Redying Party Trust @ Configure UAL Help
. View [ Browse Remove

@ Configure Multifactor
Aushertication Now?

@ Choose lssuance

Aushorization Fiuies
@ Readyto Add Trust
@ Finish

<Previous | [ Nest> | [ Cancel

Action: In progress...
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5. In het volgende scherm, selecteer de check box genaamd “Enable support for the
SAML 2.0 WebSSO protocol”.

™) ADFS =110 [Eex
G Fille Action View Window Help MEOE
e nm BE 1 Add Relying Party Trust Wizard -]
A :zn_“ Configure URL jchoes
4 i ~
) Endpoints ying Party, T =
Sl Steps AD FS supports the WS-Trust, WS-Federation and SAML 2 0 Web S5O protocols for refying parties. Add Relying Party Trust..
S, ) @ Welcome WS-Federation, SAML, or both are used by the relying party. select the check baxes forthem and specify the
2| Claim Descriptions URLsto use, Support for the WS-Trust proocal is always enabled for a relying party. Add Non-Claims-Aware Relying...
4 [ Trust Relationships @ Select Data Source
"] . ’ Vi
) Claims Provider Trusts @ Specty Display Name W S T - '
- The WS-Federation Passive protocal URL supports Webb based claims New Window frem Here
2 Relying Party Trusts @ Chocse Profie Wi-Federation Passive protocl
Attribute Stores. ) o [i Refresh
4 [ Authentication Policies @ Configure Certficate Relying party WS-Federation Passive protocol URL:
“| Per Relying Party Trust @ Configure URL  Hep
@ Configure identifiers Example: hitps:/As contoso com/adfsAs/
@ Configure Multifactor
Authentication Now? ¥ Enable support forthe SAML 2.0 WebSS0 protocol
@ Choose Issuance The SAML 2.0 single sign-on (S50} service URL suppods Web clai ; ing the
Authonzation Fules SAML 2.0 WebSSO protocol.
@ Readyto Add Trust

Reying party SAML 2.0 550 service URL
_H:ps -/ facat vaccinatienegister nl /saml
Example: hitps://www contoso com/adfs s/

@ Finigh

<Premm” Neat >

{

Action: In progress...

Het SAML service URL van Vaccinatieregister voor de betreffende organisatie dient hier
ingevoerd te worden, als volgt:

https://<organisatie id>.vaccinatiereqgister.nl/saml|

In bovenstaand voorbeeld is https://xxxx.vacinatiereqister.nl/saml ingevoerd.

LET OP:
e Protocol is HTTPS
¢ Aan het einde van het URL dient geen /' opgenomen te worden na het woord saml.

6. In het volgende scherm, voeg een ‘Reyling party trust identifier’ of subdomein van
vaccinatieregister.nl toe
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https://xxxx.vacinatieregister.nl/saml

- ADFS =|89] =

g File Action View Window Help x
oTai
[ ADFs Configure Identifiers [ctions
4 [ Service N
] Endpoints St
] Certificates mpuhmwbederﬁdWWu identfier stings. Specfy for this relying Add Relying Party Trust.
- ) Wel
= Claim Descriptions @ feem Add Mon-Claims-Aware Relying...
4 [ Trust Relationships @ Select Data Source Relying party trust identfier: View .
=] Claims Provider Trusts @ Spachy Display Nams [ ] Add
_E, Relying Party Trusts @ Choose Profie — e New Window from Here
] Attribute Stores N b Refresh
1] Authentication Policies “ e Letficas Relying party trust identfiers:
L ™ - i e
7] Per Relying Party Trust @ Corfigure UAL
@ Configure identfiers
@ Corfigure Multifactor
Authertication Now?
@ Chooss lssuance
Authorization Rules
@ Readyto Add Trust
@ Finigh
<Previous | [ Ned> || Cancel

Action: In progress...

Nb: indien het subdomein.vaccinatieregister.nl een ‘request failure error’ geeft, voer dit
domein dan in als URL inclusief https:// in, als volgt:

https://xxxx.vaccinatieregister.nl

Eventueel kan hier ook de Acceptatie-omgeving aan toegevoegd worden, bijv:
https://xxxxdemo.vaccinatieregister.nl
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7. Op het volgende scherm zou multi-factor authenticatie geactiveerd kunnen worden,
maar dit is buiten scope van deze handleiding.

- ADFS =[o] x
§g File Adion View Window

[-]=]>
L T a—

[ ADFs
4 [ Service
21 Endpoints
2] Certficates = Configure mulifactor cati s retye Mutifactor authertication is requred £ Add Relying Party Trust...
) @ Welcome there is a match for any of the speciied requirements
(=] Claim Descriptions Add Non-Claims-Aware Relying...
4 (7] Trust Relationships @ Select Data Source View »
7] Claims Provider Trusts @ Specty Dipiay Name Multifactor Authentication Giobal Settngs
| Relying Party Trusts e ) New Window from Here
] Attribute Stores @ Choose FRequrements Users/Growps. Not configured } Refresh
4 [ Authentication Policics ® Configure Catiicate Device Mot conligured E
1] Per Relying Party Trust @ Configure URL i R Help
@ Configure Identifiers
@ Configure Mulifactor
Authentication Now?
@ Choose lssuance
Authonzation Fules
@ Readyto Add Trust
@ 1donot want to ‘semings for 2t this time.
@ Finish
O Configu ths relyng party ust

als 3

You can ication setiings for this relying party trust by navigating to the

[ <Prvis [ [ Net> || Cancel

Action: In progress...

8. Op het volgende scherm, selecteer “Permit all users to access this relying party”

- ADFS -|o] x
N File Action View Window

[=]=]x
= s[5 HE
& ADFs ch f Authorization Rub i
4 [ Service b
7 Endpoints Steps

= . dos - P ve ciar i Add Relying Party Trust...

7] Claim Descriptions @ Vieeome s = 444 Non-Claims-Aware Relying..
4 (7] Trust Relationships @ Select Data Source @ Pemit 3l users to sccess ths relyng paty View »
] Claims Provider Trusts @ Speciy Display Name zation nues vill b e Ty
:‘:mp?rm . i dery the Mew Window from Here
= j‘ mm!mb:u;mrm @ Configure Certificate C) Deny all users acoess to this relying party E Refresh
1] Per Relying Party Trust @ Configure URL R szclion nicos will be config . - You must Help

v . e
and clicking Edt Ciaim Fdes in the Actions pane.

[<Povow ][ Wet> [[ Comel

Action: In progress...
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9. Op de volgende twee schermen, zal de wizard een overzicht van de settings geven.
Selecteer in het laatste scherm de ‘Close’ knop, waarna de “Claim Rules” editor
wordt geopend. Ga vervolgens verder met de volgende stap (paragraaf 4.2).

o ADFS - 8| x
g File Action View Window Help x|
tasEi i
2 ADFS . Iﬂi ons
4 [ Service Finish ~
(] Endpoints @ . )
7 Centificates The relying party trust was successfully added to the AD FS configuration database Add Relying Party Trust
= . Welcome
[ Claim Descriptions “ “fou can modfy this relying party trust by using the Properties dialog bax in the AD FS Management snapn Add Nen-Claims-Aware Relying...
4 [ Trust Relationships @ Select Data Source . ,
1 Claims Provider Trusts @ Specify Display Name -
_:3' Rgbfmg Party Trusts - B [#] Open the Edit Claim Ruk this refying party trust when the wizand closes New Window from Here
] Attribute Stores b Refresh
4 [ Authentication Policies @ Corfigurs Certficate

7] Per Relying Party Trust @ Configure URL Help
@ Corfigure Idertifers R .

@ Corfigure Multifactor

Update from Federation Metada...
Authentication Now?
@ Choose lssuance Edit Claim Rules...
Authonzation Rules Disable
@ Readyto Add Trust Properties
@ Finish

Delete
Help

Action: In progress...
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4.2 Stap 2 — Aanmaken ‘Claim’ regels in ADFS

Wanneer de “Relying Party Trust” is aangemaakt, moeten de zogenaamde ‘Claim’
regels aangemaakt worden en de RPT op enkele punten getpdatet worden.

Na voorgaande stap zal automatisch de Claim regel editor worden geopend.

Zie voorbeeld:

L] ADFS ol
G File Action View Window Help x
e #[0 BE
] BD:SENW.C K ‘ I . .
44 it Tusts -
] Endpoints The following transform ruies specy the cisims that wil be sent to the rejing patty. U
= Corti e virtual net Add Relving Party Trus
[ Certificates - Add Relying Party Trust
(2 Claim Descriptions Order ~ Rule Name Issued Cams Lojsterri/eami Add Nen-Claims-Aware Relying..
4 [ Trust Relationships View N
-1 Claims Provider Trusts
1 Relying Party Trusts New Window from Here
1 Attribute Stores @ Refresh
4 [ Authentication Policies -
[ Per Relying Party Trust Help
Y iz . "
Update from Federation Metada...
+ Edit Claim Rules...
Disable
Properties
K Delete
Help
Edt Rule... | [ Remove Rue..
[k ] tosh

Action: In progress...

1. Om een nieuwe regel aan te maken, selecteer “Add Rule”.

Maak vervolgens een regel aan “Send LDAP Attributes as Claims”
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W ADFs [=[=] =]
g File Action View [-1&]x]
« 9| 2
2 ADFS Select Rule Template I Acth
4 [ Serviee
(] Endpoints i Select the tempiate for the ciaim nule that you from the following list. Th
7 Centificates @ Choose Rue Type detalls sbout each dlam ne template. Add Relying Party Trust.
] Clsim Descriptions |  Corfigure Clam Fide Clsim e template: Add Mon-Claims-Aware Relying...
4 I Trust Ralationshipe [Send LDAF Arbues = Ciams v View N
] Claims Provider Tnf
3 Relying Party Trust{ Olaim ruie template description: New Window from Here
1 Atribute Stores Usng the Send LDAP Atrbte s Claims nde sslet an LDAP atirbute 1G] Refresh
4 [7] Authentication Policied ‘store such as Adtive Directory to send a5 claims fo the rebying paty. Multiple atiributes may be sert as. -
1] Per Relying Party Ti multiple claims from a single nule using this e type. For example. you can use this nde template to creste Help
& nule that wil extract attrbute values for authenticated users from the displayName and telephoneNumber
‘and then send those values as two different outgoing claime. This nde may also _
bbe used to send al of the user’s group I you want to only
. ussthe up a Claim rule template. Update from Federation Metada...
Edit Claim Rules...
Disable
Properties
®K Delete
H Hep
< Previous | ‘ Mest > } I Caneel

Action: In progress...

2. Op het volgende scherm, selecteer Active Directory als Attribute store en doe het

volgende:

a. Inde LDAP Attributen kolom, selecteer User-Principal-Name
b. Inde Outgoing Claim Type, selecteer UPN

) ADFS Configure Rule
4 [ Service

7] Endpoints =i

] Certificates @ Choose Rule Type

[ Claim Descriptions | g Configure Claim Rue
4 [ Trust Relationships.
(] Claims Provider Tnj
3 Relying Party Trusty
(] Attribute Stores
4 7] Authentication Policied
1] Per Relying Party Ti

You can corfigure this rule to send the values of LDAP attributes as claims. Select an attribute store from
which to extract LDAP attributes. Specify how the attributes wil map to the outgoing claim types that will be
issued from the rule.

Olaim nue name:

[LoaP PN

Rule template: Send LDAP Aftributes as Claims:

Agtribute store:

| Active Directory v

Mapping of LDAP attributes to outgoing claim types:

%’“’,”"’W“W“ Outgoing Claim Type (Select or type to add more}
»  [UserPancipal-Name v =
* v v

| <Previous | [ Fnisn | [ Cancel

» woFs [=[al =]
g File Action View [=1=]x]
e« snm HE

| Actions

Add Relying Party Trust.,

Add Non-Claims-Aware Relying...
View 3
New Window from Here

| Refresh
Help

Update from Federation Metada...
Edit Claim Rules...
Disable
Properties
K Delete

H Hep

Action: In progress...

3. Click op Finish om deze nieuwe regel op te slaan.
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Click vervolgens weer op OK en ga door met de volgende stap (paragraaf 4.3).

4.3 Stap 3 — Aanpassen van de ‘Trust’ settings in ADFS

Er moeten nog een aantal ‘Trust’ settings van de RPT worden aangepast. Selecteer

hiervoor “Properties” vanuit de “Actions” navigatie kolom aan de zijkant van het ADFS-
scherm.

1. Check dat de “Monitor relying party” uitgevinkt staat, als volgt:

% ADFS - | a x
G File Action View Window Help 3
e 2

s [ VaconsteRensterlogn properies I e
4 [ Service

7 Claims Provider Trusts
1 Relying Party Trusts

Relying party's federation metadsta URL:

[ ] [ Test URL

e pa— I | Endooints | Froy Endports | Notes | Advanced | L o v Trusts -
7 Certificates Monitorng | identhers | Encryption | Signature | Accepted Claims | ﬂu“:;ﬂ_m@"‘ Add Relying Party Trust...
[ Claim Descriptions Speofy the monitoring setiings for this relying party trust. e Add Mon-Claims-Aware Relying...

4 [ Trust Relationships

View 3

New Window from Here

1 Atribute Stores [ Morstor refying party 4 Refresh
4 | Authentication Policies

<]
] Per Relying Party Trust

Help
This relying party's federation metadata data was last checked on: Vaccinati ister Login =
<mever > Update from Federation Metada
This relying party was last updated from federation metadata on. Edit Claim Rules...
nevers Disable
Properties
K Delete
H Hep

2. Inde Advanced tab, voer het Secure hash algoritme “SHA-1” in:
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b ADFS -8 x

g File Action View Window Help NEE
e 2w Bl=
= — IS
4 Service =
Endpoints Moritoring | Identifiers | Encyption | Signature | Acoepted Gaims | ';! —— Relying Party Trusts -
| Certi anization | Endpoirts Endports | Notes | Advanced - = Add R Party Trust...
| Certificates Oy [ [ Proy [ | i dd Reying Party Trust
T e Add Non-Claims-Aware Relying...
= ips
Vi »
<] Claims Provider Trusts Secure hash algorthm: [SHAT v o
1 Relying Party Trusts New Window from Here
| Attribute Stores |G Refresh
Authentication Policies
| Per Relying Party Trust H Hep

VaccinatieRegister Login =
Update from Federation Metada
Edit Claim Rules..
Dissble
Properties

K Delete

B Hep

oK Cancel | [ Aomy |

De beheerder van ADFS zal vervolgens een SAML logout Endpoint toevoegen met
hieraan gekoppeld het Trusted ADFS url die er als voorbeeld als volgt uit ziet:

https://<fqdn van de adfs van organisatie>/adfs/Is/?wa=wsignout1.0

De binding is een zogenaamde ‘post’ binding:

SAML Logout Endpoints
https://<fgdn van POST No

Adfa~IAAf~ A DA

Waarbij:
<fgdn van de adfs van organisatie> = de fully qualified domain name van de adfs-

server of adfs-proxy server

4.4 Stap 4 — Aanpassingen VR Acceptatie en Productie

Als laatste stap moet Vaccinatieregister geconfigureerd worden om middels SAML te
authentiseren tegen de ADFS / ID Provider van de organisatie.

Log hiervoor in, in Vaccinatieregister als gebruiker met ‘beheer’ rechten. Selecteer
vervolgens bovenin het hoofdmenu de keuze “Instellingen”, en in het “Organisatie” menu
de sub optie “Instellingen”
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VACCINATIEREGISTER Instellingen| Beheer Beheerder

Instellingen e
Algemeen Instellingen Templates Certificaten
N Werktijden & consultduur
Product categorieén o
Werktijden 8:00 tot 20:0(
Producten © ©
Recept soorten Tijdsduur reisconsult 25 minut &
Tijdsduur i s
Receptsn ) 10 minute 5

vervolgconsult

Tijdsduur 20 minute
bedrijfsconsult

Dossier categorieén

Dossier onderwerpen Tijdsduur telefonisch 10 minute %
consult
Preventie onderwerpen Extra tijd p.p. 10 minuti %
T Extra tijd lange reis 30 minuti % Vanaf 3 bestemmingen
of 91 dagen
Sjablonen
Nummering
Eerste factuurnummer* 1
Eerste clientnummer* 162000
Versie: 27.1.75 Test Online afspraken

Scroll naar beneden en voer vervolgens onderin dit scherm de “SAML” instellingen in, in
nauw overleg met de ADFS-beheerder:

SAML (in ontwikkeling)
Gebruik SAML ™
SAML SSO URL
Dit is de SAML Identy Provider URL waarheen het VaccinatieRegister

gebruikers stuurt bij het aanmelden. Uw Relying Party Identifier is
https://ggdgdemo.vaccinatieregister.nl/saml

IP adressen
Logins van deze IP adressen worden altijd gestuurd naar de SAML Identity
Provider. Adressen die niet voorkomen in deze lijst worden gestuurd naar de
normale login pagina. Laat dit veld leeg om alle logins naar de Identity Provider
te sturen. Het format is n.n.n.n . Scheidt adressen met een spatie.
Uw huidig IP adres is: 89.200.39.221.

Certificate fingerprint

DE SHA1 fingerprint van het SAML certificaat. Vraag dit op bij uw SAML
Identity Provider.

1. Vink de optie “Gebruik SAML”
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2. Voer het SAML SSO URL in, als volgt:

https://<fqdn van de adfs van organisatie>/adfs/Is

3. Voer hier (optioneel) de IP-adressen van waaruit middels SAML geauthentiseerd
moet worden. Deze optie maakt het mogelijk om bijvoorbeeld alleen SAML mogelijk
te maken indien de connectie naar VR wordt opgezet vanuit het kantoor van de
organisatie, indien hier het IP-adres of adres range van de organisatie ingevoerd
wordt. Alle niet ingevoerde IP-adressen maken gebruik van basic authenticatie
(gebruikersnaam/wachtwoord) of Two Factor Authenticatie (TFA) zoals
geconfigureerd in VR.

Indien hier niets ingevuld wordt gaat alle communicatie over SAML.
4. Het certificate fingerprint is op te vragen bij de ADFS-beheerder. Deze is op een
Windows ADFS server als volgt te verkrijgen:

1. Start PowerShell op als Administrator

2. Voer uit: Get-AdfsCertificate

3. Kopieer de thumbprint van het Token Signing Certificate

4. plak in het veld Certificate fingerprint van het SAML scherm

4.5 Stap 5 — Test vervolgens de connectie

De SAML-connectie kan vervolgens worden getest door herhaaldelijk in en uit te loggen
door verschillende gebruikers, elk met een eigen rol en/of met gebruikmaking van
specifiek voor dit doel opgezette test accounts.

Indien gebruik gemaakt wordt van SAML én van basic authenticatie of TFA test dit dan
vanuit de verschillende locaties om vast te stellen dat dit ook werkt.

De koppeling tussen de gebruiker in Vaccinatieregister en de Windows gebruiker moet
als volgt wordt gelegd: de username in Vaccinatieregister moet overeenkomen met de
naam voor het '@’ teken in de UPN, dwz

<VR gebruikersnaam>@<upn domain>
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